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Интернет — одно из величайших достижений современности и со-
циокультурное явление, преобразившее нашу жизнь. Он сделал для 
нас доступной массу информации и позволил расширить и ускорить 
контакты между людьми. Он дает новые возможности обучения, рабо-
ты, коммуникации, развлечений. Однако привлекательные черты все-
мирной сети имеют и свою оборотную сторону. Неслучайно некоторые 
исследователи Интернета сравнивают его с обоюдоострым мечом [8]. 
Став в значительной мере «местом проживания» многих пользовате-
лей, прежде всего, молодежи, Интернет отчасти вобрал в себя негатив-
ные явления обычной жизни, отчасти создал новые. Г.В. Солдатова и ее 
сотрудники выделяют пять видов рисков Интернета для детей и под-
ростков: контентные, коммуникативные, потребительские, техниче-
ские и риски интернет-зависимости [7].Несовершеннолетние особенно 
уязвимы для негативного воздействия в цифровой среде. Оно может 
провоцировать поведение подростков, опасное для других людей или 
для них самих. Сами подростки нередко становятся источником угро-
зы или агрессии в виртуальном окружении, нарушая нормы, традици-
онно принятые офлайн. Этому способствует анонимность пользова-
телей сетей и отсутствие непосредственного контакта с партнером по 
взаимодействию. Рассмотрим некоторые виды девиантного поведения 
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подростков в сети Интернет либо развившиеся офлайн под влиянием 
Интернета.

Статистические данные свидетельствуют о том, что за последнее де-
сятилетие преступность несовершеннолетних существенно сократилась, 
как в России, так и за рубежом. Наряду с демографическими факторами, 
а также влиянием политики и социальных профилактических мер причи-
ной такого явления считают развитие Интернета и цифровых технологий. 
Активность подростков переместилась в онлайн. Одна из форм связанных 
с этим девиаций — чрезмерное погружение несовершеннолетних в вирту-
альное пространство. Как показывают исследования, количество времени, 
проводимого учащимися в сети Интернет, в последние годы постоянно 
увеличивалось и более половины молодых людей находятся в ней не ме-
нее 6 часов в день, а четверть — более 9 часов [7]. Навязчивая потребность 
подростка проводить как можно больше времени онлайн, явления депри-
вации при невозможности находиться в цифровой среде свидетельствуют 
об интернет-зависимости 1]. Несмотря на то, что этот вид зависимости 
пока не включен в международные классификации болезней, он рас-
сматривается психиатрами как форма нехимических аддиктивных рас-
стройств, а поведение подростков, проявляющих подобную зависимость, 
безусловно, может квалифицироваться как девиантное. В свою очередь, 
длительное пребывание подростков в социальных сетях, согласно данным 
исследований, связано с такой их чертой, как враждебность [4], что может 
говорить о характере коммуникаций в виртуальном пространстве и о со-
ответствующих коммуникативных рисках.

Агрессивное поведение подростков в сети Интернет чаще всего при-
нимает форму кибербуллинга, или онлайн травли. Психологические 
последствия такой агрессии часто не уступают по тяжести психиче-
ским травмам, получаемым пострадавшими офлайн. Согласно резуль-
татам эмпирического исследования, выполненного Д.В. Кирюхиной, 
обнаруживается значимая корреляция между склонностью подростка 
к кибербуллингу и аддиктивным поведением, что может рассматри-
ваться как подтверждение приведенных выше данных о связи кибера-
грессии и интернет-аддикции [2]. В том же исследовании было показа-
но, насколько распространен кибербуллинг как явление: лишь около 
3% опрошенных подростков не сталкивались с ним, тогда как осталь-
ные встречались в сети Интернет с издевательствами, травлей, раскры-
тием личной информации, кибер-преследованием и троллингом. Сле-
дует отметить также, что роли кибербуллеров и жертв кибербуллинга 
у подростков примерно в половине случаев сочетаются, и они могут 
выступать в них попеременно [2]. Нередко кибербуллинг выступает 
продолжением буллинга в реальном взаимодействии, что находит свое 
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крайнее выражение в избиении подростка сверстниками с фиксацией 
происходящего на видео, которое позже выкладывается в социальных 
сетях (“happyslapping”).

Контентные риски также имеют значение для развития девиантного 
поведения школьников. Так, исследования демонстрируют связь суи-
цидальных и аутодеструктивных тенденций несовершеннолетних с по-
треблением информации подобного рода на соответствующих сайтах в 
сети Интернет [6]. Следует, однако, иметь в виду, что, как правило, под-
ростки не являются пассивными потребителями информации, а в по-
иске определенных сведений реализуют свои собственные внутренние 
потребности и тенденции. На тематических сайтах или в чат-группах 
влияние контента соединяется с коммуникативными воздействиями, а 
подростки не только подвергаются влиянию этих факторов, но и сами 
активно его производят. Социально-психологические механизмы и эф-
фекты таких взаимодействий еще нуждаются в исследованиях. Однако 
на практике результаты сочетания контентных и коммуникативных ри-
сков проявлялись, в частности, в случаях скулшутинга, или нападения 
подростков на школы. Несовершеннолетние, имевшие значительные 
внутренние проблемы, связанные с семейными и школьными трудно-
стями, неприятием сверстников, изоляцией или травлей, а в ряде случа-
ев — с наблюдавшейся у них психопатологией, находили решение этих 
проблем в следовании агрессивным образцам поведения подростков в 
школе «Колумбайн» (США), которые расстреляли в 1999 г. однокласс-
ников и учителей, относившихся к ним с пренебрежением, после чего 
покончили с собой. Их идеализированные образы культивировались 
в сети Интернет определенными группами молодежи. Однако следу-
ет подчеркнуть, что информация на сайтах, посвященных событиям в 
школе «Колумбайн», не являлась первичным звеном в цепи причин и 
факторов, приведших российских подростков к скулшутингу. Основное 
значение в данном случае, имело недостаточное внимание окружающих, 
прежде всего, родителей, педагогов, психологов, к психологическим и 
клиническим проблемам таких подростков, которые проявлялись за-
долго до появления у них намерений совершить преступление. Влияние 
интернет-сообществ послужило катализатором внутренних процессов 
этих несовершеннолетних, способствовало оформлению их мотивов и 
выбору способа действия[3].

Аналогичным образом, по-видимому, следует расценивать влияние 
на несовершеннолетних сайтов и групповых чатов в сети Интернет, име-
ющих суицидальную и аутоагрессивную направленность. Широко из-
вестными стали случаи воздействия на подростков групп, склонявших 
несовершеннолетних к совершению самоубийств. С целью противодей-
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ствия их преступным деяниям потребовалось введение новых статей в 
Уголовный кодекс.

Ярким проявлением коммуникативных рисков для детей и подрост-
ков стали преступные действия сексуального характера по отношению 
к несовершеннолетним со стороны взрослых, совершаемые с помощью 
сети Интернет и получившие название онлайн-груминга, или кибергру-
минга. Используя непонимание или любопытство детей и подростков, 
взрослые (грумеры) с помощью определенных тактик добиваются встреч 
с несовершеннолетними с сексуальными целями или предоставления им 
сексуализированных изображений детей. Борьба с этим преступлением 
может вестись как техническими средствами, так и просвещением детей 
и родителей о возможных угрозах.

Интернет создал специфическую среду существования человека, в 
которой мало границ для распространения информации и самопрезента-
ции пользователей, слабо выработаны нормы и регламентация действий. 
Жизнь в этой среде может быть интересной и увлекательной, но одно-
временно опасной для взрослых и, тем более, для детей. Одна из важных 
перспективных исследовательских задач состоит в том, чтобы выяснить, 
каким образом дети и подростки воспринимают эту среду, насколько чув-
ствуют риски и готовы справиться с проблемами. Другая задача профи-
лактики виктимизации и развития девиантного поведения несовершен-
нолетних — способствовать выработке у них норм и правил поведения в 
цифровой среде, обеспечение безопасности для самих себя и других людей.
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