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Рассматриваются особенности поведения российских школьников, сталки-
вающихся с новым социальным и психологическим феноменом — угрозами 
в цифровой среде. В фокусе внимания исследователей — способность и 
техническая готовность подростка противостоять киберугрозам. На подго-
товительном этапе исследования авторами проведен анализ российского и 
международного опыта изучения проблематики обеспечения подготовленно-
сти школьников к противостоянию киберугрозам, в том числе с учетом нового 
социального контекста, появление которого определено распространением 
коронавирусной инфекции. В качестве основного метода исследования ис-
пользован социологический опрос на основе авторской анкеты, в котором 
осенью 2020 г. приняли участие подростки — обучающиеся 7—11 классов 
общеобразовательных школ из семи регионов России (N=5682). Материалы 
исследования обрабатывались с помощью математико-статистических про-
грамм SPSS и STATISTICA. В качестве основных результатов можно выделить 
диагностику уровня владения школьниками методами и средствами защиты 
личной информации, а также их способности противодействовать цифровым 
угрозам на уровне знаний и умений. Определена роль школы в формировании 
готовности школьников к реалиям современного цифрового мира. Выявлены 
типичные дефициты в цифровой компетентности школьников, прежде всего 
в сфере знания о типах рисков, связанных с использованием информацион-
но-коммуникативных сетей. Делается вывод о принятии системных управлен-
ческих решений на разных уровнях системы образования, направленных на 
снижение киберрисков при использовании подростками социальных сетей и 
повышение качества развития цифровых компетенций в российских школах.
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зы, дети в интернете, цифровые навыки, киберриски.
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The paper aims to explore the behavior of Russian school-age children who 
are faced with a new social and psychological phenomenon: threats associat-
ed with the digital environment. Our focus was on the ability (psychological as 
well as technical) of teenagers to stand against cyber threats. At the prelimi-
nary stage of the research we analysed both Russian and international studies 
on how to promote cyber security awareness among school children and, in 
particular, how to respond to the cyber threats associated with the new social 
context formed by the COVID-19 pandemic. We used survey research as the 
main method and designed a special questionnaire that was then offered to 
a group of 7—11-grade students (N=5,682) from seven Russian regions in 
the late 2020. The research data was processed using the SPSS and STA-
TISTICA programmes. The data allowed us to assess the degree in which the 
children were familiar with the methods and means of protecting sensitive per-
sonal information, as well as their ability to stand against cyber threats basing 
on their knowledge and skills. The research also helped us to identify the role 
of schools in promoting the children’s readiness for the modern digital reality. 
The typical shortcomings in the digital competences of school-age children 
are noteworthy here too, first of all, the ones concerning the knowledge of 
cyber risk types related to the use of social media and internet communication 
services. We conclude that there is a need for systemic measures on various 
levels of education that would help reduce the cyber risks for adolescents on 
the social media and promote the quality of digital competence development 
in Russian schools.

Keywords: digitalization of childhood, E-safety, cyberbullying, children on the 
Internet, digital skills, cyber risks.
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Введение

В последнее время в мировой и россий-
ской информационной сфере произошли 
значительные изменения. Спектр информа-
ционных угроз — потенциально возможных 
событий, которые могут привести к нане-
сению ущерба информационной безопас-
ности  — существенно расширился и каче-
ственно изменился. Педагоги и руководители 
систем образования сегодня должны учиты-
вать в своей работе такие киберугрозы, как 
фишинг, троллинг, кибербуллинг, развитие 
социальных сетей (в том числе активизация 
в них деятельности сект и экстремистских, 
преступных сообществ), расширение доступ-
ности и привлекательности онлайн-игр и др. 
[8; 17]. При этом очевидно, что необходимым 
условием для внедрения и функционирования 
цифровой образовательной среды является 
информационная безопасность —— «со-
стояние защищенности детей, при котором 
отсутствует риск, связанный с причинением 
информацией вреда их здоровью и (или) фи-
зическому, психическому, духовному, нрав-
ственному развитию» [6].

Кибербезопасность, то есть способность 
человека эффективно реагировать на вызовы 
и возможности, предлагаемые интернетом, 
является важным навыком, которому необхо-
димо обучать детей с раннего возраста как в 
семье, так и в системе образования [15; 16]. 
Вопросы, связанные со школьным кибербул-
лингом, поднимаются рядом экспертов в об-
ласти образования в разных регионах [9; 12; 
13; 16; 22]. Исследователи выявляют развитие 
таких феноменов, как киберчеловеческие цен-
ности, киберчерты характера, кибервиктими-
зация, кибервмешательство и др., исследуют 

выражение подростками суицидальных наме-
рений в социальных сетях и т.д. Исследования 
(в частности, проведенные нами ранее) пока-
зывают, что более 30% школьников сталкива-
лись с кибербуллингом и личным вмешатель-
ством со стороны незнакомцев в интернете, 
при этом большинство учащихся, ставших 
жертвами кибербуллинга (более 60%), не об-
ращаются за помощью, пытаясь справиться с 
атакой самостоятельно [9; 21].

Международные авторы описывают по-
ложительный опыт запуска специальных 
обучающих программ, направленных на 
обеспечение благополучия граждан в циф-
ровом пространстве (в том числе программ 
начальной школы) [10; 20]. Однако проблема 
информационной безопасности обучающихся 
по-прежнему стоит крайне остро.

Кроме того, особые информационные 
риски появляются в контексте возникшей в 
последние годы пандемии коронавирусной 
инфекции COVID-19. В профессиональном 
сообществе обсуждаются тенденции увеличе-
ния экранного времени как среди взрослых, 
так и среди детей по разным причинам (на-
пример, учеба, избыток свободного времени, 
поиск информации и т.д.). Безусловно, специ-
алисты отмечают риск развития киберзависи-
мости у детей различных возрастных групп, 
начиная с младших школьников [11; 19].

В докладе Объединенного исследова-
тельского центра Службы науки и знаний 
Европейской комиссии (Joint Research Centre, 
European Commission) подчеркивается, что 
современные дети к тому времени, когда они 
закончат образование, будут использовать 
больше технологий, чем любой из поколения 
ныне работающих взрослых [7]. Таким обра-
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зом, очевидно, что школьники должны быть 
надлежащим образом оснащены средствами 
защиты от различных киберугроз.

В этой связи проведение социологиче-
ского исследования для выявления владения 
обучающимися знаниями и умениями, свя-
занными с распознаванием информационных 
угроз, а также позволяющими противодей-
ствовать этим угрозам, представляется весь-
ма актуальным и своевременным.

На данный момент существует ряд со-
циологических исследований, связанных 
с оценкой воздействия информационной 
среды на личность человека, в частности, 
обучающегося. Так, в крупномасштабных ис-
следованиях, проводившихся сотрудниками 
Центра социологии образования РАО (под 
руководством академика РАО В.С. Собкина), 
выполнен анализ значимости новых инфор-
мационных технологий в структуре досуга и 
информационном пространстве современ-
ного ребенка [1—5]. В рамках этих иссле-
дований рассматривались содержательные 
особенности интереса учащихся к миру ком-
пьютеров, роль и место новых информацион-
ных технологий в образовательном процессе 
и влияние регулярного пользования компью-
тером на академическую успеваемость уча-
щихся. Более того, исследователи Института 
управления образованием РАО ранее прово-
дили социологические исследования в обла-
сти доступности средств информатизации в 
образовательных организациях российских 
регионов [14; 18].

В данной статье приводятся результаты 
социологического исследования, направлен-
ного на выявление уровня киберугроз, кото-
рым подвергаются современные российские 
школьники (на материале опроса обучающих-
ся 7—11 классов общеобразовательных школ 
регионов Российской Федерации).

Методы

В рамках исполнения государственного 
задания Министерства просвещения Россий-
ской Федерации сотрудниками ФГБНУ «Ин-
ститут управления образованием Российской 
академии образования» были разработаны 
программа и инструментарий социологиче-

ского исследования (анкета для учащихся 
7—11 классов общеобразовательных школ).

Инструментарий социологического ис-
следования позволяет выявлять уровень вла-
дения обучающимися знаниями и умениями, 
связанными с распознаванием информаци-
онных угроз и позволяющими противодей-
ствовать этим угрозам. Структура анкетного 
опросника предполагает наличие специаль-
ных блоков вопросов, направленных на из-
учение различных аспектов, связанных с ин-
формационной безопасностью обучающихся 
в цифровой среде.

План выборки по согласованным с Ми-
нистерством просвещения Российской Фе-
дерации регионам построен по кластерному 
принципу. При подготовке исследования 
реализован принцип кластеризации гене-
ральной совокупности: в качестве кластеров 
выступили следующие 7 субъектов Россий-
ской Федерации: Калининградская область, 
Ленинградская область, Московская область, 
Приморский край, Республика Крым, Респу-
блика Саха (Якутия), Тамбовская область.

В социологическом исследовании был 
применен метод анкетного опроса, позволя-
ющий выявить количественные и качествен-
ные оценки состояния киберрисков, которым 
подвергаются обучающиеся общеобразова-
тельных школ, а также их готовность противо-
стоять информационным угрозам. Опросник 
включает закрытые, открытые, поливариант-
ные, альтернативные и ранговые вопросы, по-
зволяющие охарактеризовать представления 
обучающихся об информационных угрозах, 
путях их преодоления. Полученные данные 
обработаны методами математической ста-
тистики с помощью статистического пакета 
программ SPSS и STATISTICA.

Социологический опрос проводился в ноя-
бре 2020 года. Сбор данных был организован 
в регионах исследования на официальном 
сайте ФГБНУ «Институт управления образо-
ванием Российской академии образования» 
(www.iuorao.ru) с применением сервиса элек-
тронных опросов.

Всего в ходе проведения исследова-
ния было опрошено 5682 обучающихся 
7—11 классов общеобразовательных школ из 
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разных регионов России. Исследуемую выбо-
рочную совокупность составили 2586 мальчи-
ков (45,5%) и 3096 девочек (54,5%).

Результаты

В ходе проведения исследования респон-
дентам был предложен целый ряд вопросов, 
посвященных выявлению степени владения 
школьниками методами и средствами защи-
ты информации и противодействия информа-
ционным угрозам личности.

Одним из факторов, определяющих ки-
бербезопасность личности, является способ-
ность человека оценить полученную инфор-
мацию на предмет ее истинности и актуаль-
ности. В ходе опроса школьники отмечали, 
каким образом они оценивают достоверность 
полученных сведений в сети Интернет. Рас-
пределение ответов приведено в табл. 1.

Таблица 1
Распределение ответов респондентов 

на вопрос «Как Вы оцениваете 
достоверность полученных сведений?», в %

Вариант ответа %

Сравниваю с другими сведениями 
на ту же тему

63,3

Думаю, что все само прояснится в 
будущем

11,2

Не пытаюсь оценить достоверность 9,1

Не верю никаким источникам 7,9

Верю источнику сведений 7,3

Другие способы 1,4

Как видно из приведенных данных, 
большинство школьников применяют про-
дуктивную стратегию проверки полученных 
сведений — сравнение с альтернативными 
источниками информации. Так ответили 
63,3% опрошенных. Однако важно заметить, 
что пассивные стратегии, такие как «думаю, 
что все само прояснится в будущем», «не 
пытаюсь оценить достоверность», «верю ис-
точнику сведений», применяют более четвер-
ти опрошенных школьников. Таким образом, 
можно отметить, что в целом большинство 
опрошенных обучающихся склонны критиче-
ски относиться к информации, полученной 

ими в Сети, и не принимать на веру получен-
ные сведения. При этом пассивная стратегия 
четверти школьников — склонность доверять 
полученной в интернете информации без ее 
специальной проверки — вызывает некото-
рую тревогу в отношении рисков возникнове-
ния киберугроз.

Кроме того, респондентов просили ука-
зать, каким образом они предполагают за-
щищаться от провокационной информации, 
высказанной в их адрес в сети Интернет (если 
такое произойдет). Полученные результаты 
показали, что большинство подростков пред-
почитают стратегию избегания — не будут 
обращать внимание на подобные провока-
ции (59,5%) или прекратят общение (46,3%). 
Значительно меньшее число школьников 
указало, что в подобной ситуации обратятся 
за помощью: к взрослым (родителям, учи-
телям)  — 29,2%, к друзьям — 13,8%. Выяв-
ленная тенденция подтверждает результаты 
описанных выше исследований о высокой 
вероятности попыток школьников самостоя-
тельно справиться с киберугрозами. Данный 
результат акцентирует внимание психолого-
педагогического сообщества на необходи-
мости владения школьниками средствами 
информационной защиты, чтобы подросток 
имел возможность самостоятельно справить-
ся с подобными угрозами.

В ходе опроса респонденты также отмеча-
ли, являются ли, на их взгляд, ограничитель-
ные меры действенным средством защиты от 
недоброкачественной информации. Как по-
казали результаты, мнения школьников рас-
пределились примерно в равных пропорциях: 
38,3% считают, что являются, 29,9% ответили 
отрицательно, при этом 31,8% затруднились 
дать ответ на данный вопрос.

Значительное внимание в исследовании 
уделялось выявлению знаний и представле-
ний школьников о различных понятиях, свя-
занных с кибербезопасностью. В частности, 
оценивались знания школьников относитель-
но современных технологий. Так, в ходе ис-
следования был задан специальный вопрос 
«Какие технологии Вы бы отнесли к техно-
логиям будущего?». Распределение ответов 
приведено в табл. 2.
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Таблица 2
Распределение ответов респондентов на 
вопрос «Какие технологии Вы бы отнесли 

к технологиям будущего?», в %

Вариант ответа %

Дополненную реальность 56,0

Робототехнику 50,6

3D—печать 50,2

Облачные технологии 18,7

Интернет вещей 11,3

Ничего из перечисленного 10,3

Не знаю 10,2

Другие 2,3

Как видно из приведенных в таблице дан-
ных, большинство опрошенных относят к тех-
нологиям будущего дополненную реальность, 
робототехнику и 3D—печать. Другие ответы 
назывались значительно реже. При этом каж-
дый десятый школьник (10,2%) затруднился 
дать ответ на данный вопрос.

Одним из важнейших вопросов данного 
исследования является выявление знаний и 
представлений школьников о таком понятии, 
как «кибератака». В ходе опроса школьникам 
предлагалось выбрать из представленных 
вариантов ответа, что, по их мнению, пони-
мается под кибератакой. Ответы на данный 
вопрос представлены в табл. 3.

Таблица 3
Распределение ответов респондентов 

на вопрос «Что Вы понимаете под 
кибератакой?», в %

Вариант ответа %

Желание завладеть Вашими информа-
ционными ресурсами

66,3

Внедрение в Ваш компьютер вируса 45,0

Попытка испортить программное обе-
спечение Вашего компьютера

32,0

Воздействие на Вашу личность 21,7

Не знаю 16,2

Желание отключить Вас от интернета 6,4

Другое 1,4

Как видно из таблицы, под кибератакой 
школьники наиболее часто понимают: желание 

завладеть информационными ресурсами, вне-
дрение вируса, попытку испортить программное 
обеспечение компьютера. Лишь каждый пятый 
опрошенный (21,7%) указал на такой феномен, 
как воздействие на личность человека. Таким об-
разом, можно сделать вывод, что современные 
школьники в целом владеют знаниями в области 
кибербезопасности и противодействия инфор-
мационным угрозам. Однако очевидно, что такой 
фактор, как воздействие на личность, довольно 
редко учитывается ими в данном контексте.

И наконец, обсуждая вопросы кибербезо-
пасности, важно обратиться к проблеме хране-
ния и защиты данных. В ходе исследования об-
учающихся просили указать, как они предпочи-
тают защищать важную для них информацию. 
Распределение ответов приведено в табл. 4.

Таблица 4
Распределение ответов респондентов на 

вопрос «Как Вы предпочитаете защищать 
важную для Вас информацию?», в %

Вариант ответа %

На компьютере, защищенном паролем 40,1

Скрыть, сделать ее незаметной 34,7

На личном носителе (диск, карта памяти 
и др.)

31,3

В архиве, открыть который можно только 
с помощью пароля

30,8

В облачном хранилище данных или в 
интернет-хранилище

19,7

Не применяю никаких особых средств 12,4

Другое 4,2

Как видно из таблицы, большинство уча-
щихся предпочитают защищать свою инфор-
мацию на своем персональном компьютере 
при помощи пароля (40,1%) или в архивной 
папке (30,8%), треть опрошенных предпо-
читает каким-либо образом скрыть важную 
для них информацию (34,7%) или хранить 
ее на личном носителе (31,3%). Кроме того, 
важным способом защиты информации среди 
современных подростков является облачное 
хранилище данных (19,7%).

Использованию облачных хранилищ ин-
формации в исследовании было уделено от-
дельное внимание. Результаты опроса пока-
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зали, что половина опрошенных школьников 
(50,8%) пользуются облачными сервисами 
хранения информации. При этом ответы ре-
спондентов свидетельствуют о сомнениях 
обучающихся относительно защищенности 
информации, хранящейся в облаке. Так, 
полностью безопасными облачные хранили-
ща считает лишь каждый пятый опрошенный 
(19,6%), 48,9% оценивают их как «частично 
защищенные», 15,2% считают, что для доста-
точной степени защиты информации в облаке 
необходим пароль, а 16,3% указали, что не до-
веряют такому способу хранения информации.

В ходе исследования школьников также 
просили указать, как лучше всего защитить 
информацию на персональном компьютере. 
Распределение ответов респондентов на дан-
ный вопрос приведено в табл. 5.

Таблица 5
Распределение ответов респондентов 
на вопрос «Как лучше всего защитить 

важную информацию на компьютере?», в %

Вариант ответа %

Копировать на внешний носитель 53,6

Сохранить в облаке 21,6

Не знаю 15,8

Другим способом 4,7

Послать по почте себе или другу 4,4

Приведенные в таблице данные показы-
вают, что, по мнению обучающихся, наиболее 
эффективными способами защиты информа-
ции являются копирование на внешний но-
ситель и сохранение в облачном хранилище. 
Однако важно отметить, что 15,8% затрудни-
лись ответить на данный вопрос.

Таким образом, полученные результа-
ты позволяют отметить, что современные 
обучающиеся достаточно хорошо владеют 
знаниями о различных методах и средствах 
защиты информации и противодействия ки-
беругрозам. Однако исследование позволи-
ло выявить некоторые дефициты в знаниях 
школьников и невозможность самостоятель-
но оценить серьезность всех киберрисков и 
угроз, с которыми они могут столкнуться при 
применении информационных технологий. 

Это представляется значительным вызовом 
для современной системы образования.

В этой связи следует обратиться к изучению 
роли системы образования в овладении совре-
менными детьми методами и средствами кибер-
защиты. Подчеркнем, что отдельное внимание 
в исследовании уделялось образовательным 
аспектам — проводятся ли в школе специаль-
ные обучающие мероприятия по профилактике 
и противодействию киберугрозам. Обучаю-
щимся задавался вопрос «Рассказывают ли 
Вам в школе про информационную безопас-
ность?», ответы на который характеризовали 
те предметные дисциплины, в рамках которых 
проводилась работа по данной проблематике. 
Ответы респондентов приведены в табл. 6.

Таблица 6
Распределение ответов респондентов 

на вопрос «Рассказывают ли Вам в школе 
про информационную безопасность?», в %

Вариант ответа %

Да, на уроках информатики 63,3

Да, на уроках ОБЖ 38,5

Да, на уроках обществоведения 21,4

Нет 18,1

Да, на уроках технологии 8,5

Да, на других уроках 6,2

Как видно из таблицы, школьники доволь-
но часто указывают на наличие подобных 
занятий. При этом наиболее часто называют 
уроки информатики, ОБЖ и обществоведения.

Также в ходе опроса выявлялась регуляр-
ность проведения в школе мероприятий (от-
крытых уроков, классных часов и др.) по видам 
информации в сети Интернет, которая может 
причинить вред их здоровью и развитию. Ре-
зультаты исследования показали, что подоб-
ные занятия проводятся в образовательных 
организациях достаточно регулярно: 45,0% 
опрошенных указали, что они проводились 
два и более раз, 28,3% — проводились один 
раз. Однако заметим, что 26,8% школьников 
ответили, что в их школе не проводилось по-
добных профилактических мероприятий.

Кроме того, опрошенных учеников про-
сили оценить, помогут ли знания, полученные 



50

Скобельцина К.Н., Кузнецов А.Н., Бешенков С.А.
Как российские школьники противостоят киберугрозам?
Психологическая наука и образование. 2021. Т. 26. № 4

в школе, найти защиту от информационных 
угроз. Исследование показало, что большин-
ство школьников положительно оценивают 
знания, полученные в школе, в области ки-
бербезопасности: 18,5% ответили, что полу-
ченные знания им «безусловно помогут», 
42,1% — «скорее помогут». Однако более 
трети опрошенных отмечают недостаточность 
этих знаний: 25,9% — «скорее не помогут», 
13,5% — «точно не помогут».

Таким образом, можно сделать вывод о 
том, что в современных образовательных 
организациях уделяется внимание профилак-
тике различных информационных угроз на 
уроках информатики, ОБЖ и обществоведе-
ния, а также проводятся специальные меро-
приятия по видам информации в сети Интер-
нет, которая может причинить вред здоровью 
и развитию ребенка. Однако очевидно, что в 
связи с актуальностью данной проблематики 
требуется проведение более системной и ре-
гулярной работы с обучающимися.

Обсуждение

Проведенное социологическое исследо-
вание, посвященное выявлению степени вла-
дения школьниками методами и средствами 
защиты информации и противодействия ин-
формационным угрозам личности, позволило 
сделать ряд содержательных выводов.

Во-первых, следует отметить, что совре-
менные школьники в целом владеют знаниями 
о различных методах и средствах защиты ин-
формации и противодействия киберугрозам. 
При этом выявлены некоторые дефициты в 
знаниях и представлениях обучающихся о 
факторах риска при пользовании информа-
ционными сетями. В частности, такой фактор, 
как воздействие на личность, довольно редко 
учитывается школьниками в данном контексте.

В этой связи важно обратить внимание 
психолого-педагогической общественности на 
выявленные дефициты в знаниях школьников 
и их трудности при самостоятельной оценке 
киберрисков и угроз, с которыми они могут 
столкнуться при применении информацион-
ных технологий. В частности, несмотря на то, 
что в целом большинство обучающихся склон-
ны критически относиться к информации, по-

лученной ими в Сети, и не принимать на веру 
полученные сведения, пассивная стратегия 
четверти школьников — склонность доверять 
полученной в интернете информации без ее 
специальной проверки — вызывает некоторую 
тревогу в отношении рисков возникновения 
киберугроз. Безусловно, все перечисленное 
представляется значительным вызовом для 
современной системы образования.

Второй важный вывод связан с тем, что в 
современных образовательных организациях 
в целом уделяется внимание профилактике 
различных информационных угроз на уроках 
информатики, ОБЖ и обществоведения, а 
также проводятся специальные мероприя-
тия по видам информации в сети Интернет, 
которая может причинить вред здоровью и 
развитию ребенка. Однако очевидно, что в 
связи с актуальностью данной проблематики 
требуется проведение более системной и ре-
гулярной работы с обучающимися.

Заключение

Представленные материалы показывают 
актуальность и значимость комплексного и меж-
дисциплинарного изучения вопросов, связан-
ных с киберрисками, с которыми сталкиваются 
современные подростки, в контексте совершен-
ствования образовательных подходов и про-
грамм в данной области. Развитие социальных 
сетей и возрастание их влияния на все сферы 
жизни детей и молодежи является значитель-
ным вызовом современного общества. В этой 
связи необходимы системные управленческие 
решения как по предотвращению киберугроз 
и негативного влияния компьютерных сетей на 
ребенка, так и по развитию регулярной систем-
ной работы с обучающимися в образовательных 
организациях, что в первую очередь связано с 
необходимостью обеспечения психологического 
благополучия обучаемых.

Выявленные «проблемные точки» в об-
суждаемой теме требуют дальнейшего из-
учения, обсуждения их содержания в научной 
среде, а также последующего проектирова-
ния эффективных механизмов управления 
образовательными системами в ситуациях, 
связанных с киберрисками и киберкризисами.
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