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1. ВВЕДЕНИЕ

В настоящее время существует много различных интернет-сервисов для разме-
щения объявлений о товарах, вакансиях и резюме на рынке труда, а также услугах 
от частных лиц и компаний. Такими сервисами могут воспользоваться как добропо-
рядочные клиенты, так и злоумышленники, не по прямому назначению, а в целях 
обмана, мошенничества или спама. Представители этих сервисов заинтересованы  
в том, чтобы не допустить публикацию объявлений злоумышленниками, таким обра-
зом, возникает задача выявления таких объявлений, в том числе по их тексту.

В зависимости от конкретного сервиса принципы выявления объявлений зло-
умышленников могут быть различны. Так, в работе [1] описывается решение за-
дачи выявления спама на сервисах типа Craigslist путем использования признаков 
на основе контента для обнаружения общего веб-спама и упоминается, что злоу-
мышленники предпочитают не указывать номер телефона в объявлении. В то же 
время, на сервисах типа Avito, наоборот, правилами пользования ресурсом уста-
новлен запрет на указание любой контактной информации в любом месте объяв-
ления помимо специально выделенного окна сервиса [2], однако злоумышленники 
нарушают этот запрет и указывают номер телефона, маскируя его так, чтобы он не 
был автоматически распознан.

Так или иначе, наличие в тексте объявления контактной информации является 
важным признаком для выявления объявлений злоумышленников. 

2. ПОСТАНОВКА ЗАДАЧИ

В качестве исходных данных составлены две таблицы, в которых каждая строка 
содержит информацию о конкретном объявлении: заголовок, описание, категория 
товара, подкатегория товара, цена, регион, город, дата публикации и маркер, ука-
зывающий на наличие и отсутствие контактной информации, нарушающей правила 
сервиса. Одна таблица используется для обучения модели, вторая – для валидации.

Требуется обучить модель, которая сможет для каждого объявления предсказы-
вать, встретится ли там контактная информация. В результате работы обученная мо-
дель на вход получает объявление, а на выход выдает вероятность наличия контакт-
ной информации.

3. МЕТОД РЕШЕНИЯ

Для предсказания наличия контактной информации в объявлении нужно сформу-
лировать алгоритм автоматических рекомендаций:
1. 	 Проанализировать исходные данные, построить корреляционную матрицу для 

того, чтобы понять, как каждый столбец с информацией (заголовок, описание, 
категория и т.д.) влияет на таргетную переменную (признак, который может при-
нимать значения 0 и 1, где 0 указывает на отсутствие контактной информации, 
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а 1 – на ее наличие), построить графики зависимости, где переменными будут 
выступать столбцы с информацией.

2. 	 Провести поиск слов, которые влияют на таргетную переменную. На их основе 
составить новые столбцы с информацией об объявлении. 

3. 	 На полученном датасете подготовить обучающую и тестовую выборки.
4. 	 Обучить предиктивные модели.

5. Оценить полученный результат. 
Метрикой для оценки качества модели выбрана площадь (AUC – areaundercurve) 

под ROC-кривой (кривой ошибок). ROC-кривая – график, который позволяет оце-
нить качество бинарной классификации. График показывает зависимость полноты 
(количество объявлений от общего числа реальных позитивных объектов, которые 
были предсказаны, как позитивный класс) от числа негативных объектов (объявле-
ния без контактной информации), которые предсказаны неверно.

Реализуем алгоритм на языке программирования Python. Для предобработки ис-
ходных данных хорошо подходят библиотеки pandas и numpy. Остальные шаги бу-
дем осуществлять при помощи библиотеки методов машинного обучения scikit-learn, 
библиотеки с реализацией градиентного бустинга lightgbm, морфологический анали-
затор pymorphy2, а также библиотеки для матчинга регулярных выражений re.

Рис. 1. Импорт необходимых для работы библиотек

В частности, обработку исходных данных проведем с помощью библиотеки 
pandas. Считаем файл с помощью функции read_csv библиотеки pandas, после этого 
уберем строки, в которых есть незаполненные значения, с помощью функции dropna. 
Наконец, нужно переиндексировать строки, используя функцию reset_index. Обра-
ботка данных проиллюстрирована на рис. 2.

Для поиска контактной информации проводится поиск слов, которые указыва-
ют на это. Например, «тел. 89991234567» видно, что номер телефона указан после 
сокращения слова телефон «тел.». Значит, наличие «тел.» увеличивает вероятность 
нахождения контактной информации в объявлении. Если встречаем такое слово, то 
в информацию об объявлении добавляется значение 1, иначе 0. Реализация показана 
на рис. 3.
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Рис. 2. Обработка исходных данных и результат

Рис. 3. Пример обработки слов, влияющих  
на наличие информации о связи с продавцом в VK

Уже имеющиеся столбцы с информацией кодируем с помощью LabelEncoder(), 
который представляет текстовые признаки в виде чисел.

Рис. 4. Пример кодирования текстового столбца исходных данных

Таким образом, обогащаем наши данные информацией, которая сильно корре-
лирует с таргетной переменной. Данные выглядят следующим образом: первые 
столбцы – это преобразованные категориальные признаки с числовыми значениями, 
а после столбцы, которые могут принимать значения 1 и 0 – наличие или отсутствие 
эвристики, указывающей на наличие контактной информации.

В таком виде данные можно готовить к обучению модели. Разбиваем данные на 
2 множества X и Y, X – информация, указывающая на наличие или отсутствие кон-
тактной информации, а множество Y – маркер присутствия контактной информации.
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Рис. 5. Вид данных после обработки

Рис. 6. Разбиение данных

Дальше считываем тестовый датасет аналогично обучающему на рис. 2.

Рис.7. Считывание и обработка тестовых данных

Следующим этапом является обучение модели на подготовленном датасете. Бу-
дем обучать такие модели, как логистическая регрессия, случайный лес для класси-
фикации и градиентный бустинг для классификации.

В основе логистической регрессии лежит логистическая функция [7]. Результат 
измеряется с помощью дихотомической переменной (в которой есть только два воз-
можных результата), которой является целевая переменная Y. В поставленной задаче 
результатом является число, показывающее уверенность модели в наличии контакт-
ной информации в объявлении [6].

Рис. 8. Пример обучения логистической регрессии
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Остаётся протестировать полученную модель. Выбранная ранее метрика оказа-
лась равна лишь 0.77. (рис. 9)

Рис. 9. Построение модели логистической регрессии для поставленной задачи

Случайным лесом называется метод, подразумевающий создание нескольких де-
ревьев принятия решений [7], которые затем принимают коллективное решение на 
основе голосования о том, каким образом классифицировать входящие значения [7]. 

Для построения модели случайного леса разделяем данные на обучающую и те-
стовую выборки и обучаем на подготовленных данных. После тестирование полу-
ченной модели получаем значение метрики ROC-AUC равное 0.82.

Рис. 10. Пример обучения и тестирования случайного леса

Рис. 11. Изображение случайного леса
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Градиентный бустинг – это техника машинного обучения для задач классифи-
кации и регрессии, которая строит модель предсказания в форме ансамбля слабых 
предсказывающих моделей. Данный метод основан на градиентном спуске, основная 
идея которого заключается в том, чтобы идти в направлении наискорейшего спуска, 
которое задаётся антиградиентом:

[ 1] [ ] [ ] [ ]( )j j j jx x F xl+ = − ∇
  

где [ ]jl задает скорость градиентного спуска, - аргумент функции ( ) :F x Χ→


 , 
которую оптимизируем ( ) min

x
F x

∈Χ
→



 . Градиентом является вектор частных произво-
дных по каждой переменной.

Как средство борьбы с переобучением используем метод recursive feature 
elimination. Он последовательно перебором исключает признаки из набора и считает 
точность на тестовой выборке. Набор признаков с наилучшим результатом является 
выходом алгоритма.

Рис. 12. Точность модели градиентного бустинга на тестовых данных

Далее на рис. 13 представлен пример работы алгоритма: для трех случайных объ-
явлений модель предсказывает вероятность наличия контактной информации.

Рис. 13. Пример результата работы алгоритма

Также посчитаем метрику ROC-AUC по каждой категории объявлений для по-
строенной модели. Реализация и результат продемонстрированы на рис. 14.

( ) :F x Χ→



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Рис. 14. Алгоритм оценки модели и результат по каждой категории.

4. ЗАКЛЮЧЕНИЕ

Поставлена задача обучения модели поиска контактной информации мошенни-
ков в объявлениях маркетплейсов. Сформулирован алгоритм решения этой задачи на 
основе методов машинного обучения путем применения градиентного бустинга для 
классификации и отбора признаков. Описана реализация этого алгоритма на языке 
Python с применением свободно-распространяемых библиотек подпрограмм.

Предложенный алгоритм может быть использован для построения моделей поис-
ка любой контактной информации человека в текстовых данных.
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