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Представлен систематический обзор современных зарубежных исследований психологических факто-
ров кибербезопасности и доверия к ложным новостям. Проведен анализ теоретических разработок и эмпи-
рических исследований психологических сторон кибербезопасности в рамках концепций психологии 
личности, поведенческой психологии и социальной психологии. Несмотря на то, что общие психологиче-
ские закономерности и теоретические модели этих разделов психологии находят применение в изучении 
кибербезопасности, имеющиеся результаты исследовательской работы этого направления все еще не 
позволяют сформировать целостную картину психологических факторов кибербезопасного поведения. 
При этом факторы личностных характеристик и поведения киберпреступников представляются лучше 
изученными и более понятными, чем факторы соблюдения и нарушения правил кибербезопасного пове-
дения «обычными» пользователями. Далее в статье проводится обзор эмпирических исследований причин 
доверия интернет-пользователей к ложным новостям и способов его преодоления. Показано, что общая 
осведомленность о наличии проблемы распространения ложных новостей не способствует уменьшению 
доверия к ним, а использование неэффективных стратегий их распознавания часто дает противоположный 
эффект. Более сложная стратегия, основанная на знании конкретных приемов, посредством которых соз-
даются ложные новости, напротив, позволяет более эффективно снижать риск доверия к ложным ново-
стям. Автор приходит к выводу о целесообразности мер, содействующих кибербезопасному поведению 
интернет-пользователей, направленных не на стимулирование бдительности, а на повышение доверия к 
картине мира, в которую феномены угроз кибербезопасности и ложных новостей встроены в качестве зна-
комой и понятной составляющей.

Ключевые слова: кибербезопасность, киберпреступность, кибербезопасное поведение, Интернет, соци-
альные медиа, ложные новости, информационный пузырь, доверие.
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The paper presents a systematic review of contemporary foreign research on psychological factors of cybersecu-
rity and trust in fake news. It contains an analysis of theoretical developments and empirical studies of the psycho-
logical aspects of cybersecurity within the framework of the concepts of personality psychology, behavioral psychol-
ogy and social psychology. Despite the fact that general psychological patterns and theoretical models of these 
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Введение

Проблема кибербезопасности становится все более 
актуальной по мере цифровизации различных сфер 
жизни. В связи с распространением посредством соци-
альных сетей феномена кибермошенничества в его раз-
нообразных формах и, соответственно, ложной инфор-
мации (иногда с серьезными негативными последстви-
ями) углубляется понимание того, что задача обеспече-
ния кибербезопасности как организаций, так и частной 
жизни людей не является исключительно технологиче-
ской. Ее решение во многом зависит от поведения 
людей как субъектов кибербезопасности, причем не 
только экспертов, но и всех, кто вовлечен в использова-
ние цифровых ресурсов. Более того, жертвами кибер-
преступников и нарушителями правил кибербезопасно-
го поведения становятся в том числе люди, в целом 
хорошо осведомленные о киберпреступности и ее 
внешних проявлениях, однако по каким-либо причи-
нам не всегда способные использовать эту информацию 
в конкретных ситуациях, когда она оказывается необхо-
димой. С проблемой доверия интернет-пользователей 
кибермошенникам связана другая проблема — доверие 
массово тиражируемым в социальных медиа ложным 
новостям, что может приводит к не столь очевидным, 
но не менее опасным последствиям.

На этом фоне все более осознанной становится 
необходимость изучения психологических факторов 
безопасного поведения в Интернете. Цель данной ста-
тьи — систематический обзор проведенных к настояще-
му времени эмпирических исследований личностных и 
ситуативных факторов кибербезопасного поведения и 
доверия к ложным новостям. В наши задачи входит 
показать, что известно в современной эмпирической 
социальной психологии, поведенческой психологии и 
психологии личности о личностных чертах людей, 

склонных к соблюдению или, напротив, нарушению 
правил кибербезопасного поведения, а также самих 
киберпреступников, каковы факторы, обусловливаю-
щие доверие интернет-пользователей к ложным ново-
стям, и на основании проанализированных результатов 
обозначить пути решения проблемы обеспечения безо-
пасного поведения интернет-пользователей.

Психологические подходы к изучению 
кибербезопасности

Лейтмотив многих публикаций о психологических 
факторах кибербезопасности — указание на их относи-
тельную неизученность и недооцененость. Изначально 
и довольно долго проблема кибербезопасности рас-
сматривалась как сугубо техническая и соответственно 
она решалась техническими средствами [15]. Лишь 
впоследствии (и, возможно, как раз вследствие этой 
неизученности) человеческий фактор был признан 
наиболее слабым звеном в программах повышения 
кибербезопасности. Стали предприниматься попытки 
изучить этот человеческий фактор — в формате при-
ложения отдельных теоретических подходов к практи-
ческим вопросам, проведения эмпирических исследо-
ваний, вплоть до построения общих моделей — с 
позиций различных разделов общей и специальной 
психологии. Рассмотрим видение психологического 
аспекта кибербезопасности с позиции классических 
концепций психологии личности, поведенческой пси-
хологии и социальной психологии.

Недавние исследования кибербезопасности при-
менительно к теории и практике психологии личности 
предсказуемо представляют собой попытки выявить, 
какие личностные черты и каким образом значимо 
влияют на кибербезопасное поведение. Так, Шерри, 

branches of psychology are used in the study of cybersecurity, the available results of research in this area still do not 
form a holistic picture of the psychological factors of cybersecurity behavior. At the same time, the factors of per-
sonal characteristics and behavior of cybercriminals seem to be better studied and more understandable than the 
factors of compliance and violation of the rules of cybersecurity behavior by “ordinary” users. The article then pres-
ents a review of empirical studies on the reasons why Internet users trust fake news and how to overcome it. General 
awareness of the problem of the spread of fake news is shown to offer little help in reducing trust in fake news, and 
the use of ineffective strategies for recognizing fake news often has the opposite effect. A more sophisticated strategy 
based on knowledge of the specific techniques by which fake news is created, on the contrary, can more effectively 
reduce the risk of trust in fake news. The author comes to the conclusion that measures promoting cybersecurity 
behavior of Internet users are advisable if aimed not at stimulating vigilance, but at increasing confidence in the 
picture of the world, in which the phenomena of cybersecurity threats and fake news are built in as a familiar and 
understandable component.

Keywords: cybersecurity, cybercrime, cybersecurity behavior, Internet, social media, fake news, information 
bubble, trust.
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Доусон и Дебб [22] обнаружили, что степень соблюде-
ния норм и правил кибербезопасного поведения поло-
жительно связана с тремя из пяти составляющих 
«Большой пятерки» личностных черт — прежде всего с 
добросовестностью, затем доброжелательностью и 
открытостью опыту.

Можно интерпретировать результаты этих авторов 
таким образом, что кибербезопасному поведению спо-
собствуют не только добросовестное отношение к 
своим обязательствам и правилам кибербезопасного 
поведения как норма поведения в целом, но и просо-
циальная ориентация. Иными словами, кибербезопас-
ность оценивается субъектом как серьезный риск, 
когда осознается угроза не только себе, но и окружаю-
щим, а также как восприимчивость к новым идеям 
(либо благодаря способности представить себе все раз-
нообразные вариации киберугроз и их вероятные 
последствия, либо более высокая общая информиро-
ванность о цифровой сфере как следствие более высо-
кого интереса к новым технологиям в целом).

Вместе с тем Кеннисон и Чан-Тин [14] выявили 
значимую связь кибербезопасного поведения лишь с 
одной чертой личности, наиболее очевидной из лич-
ностных характеристик пятифакторной модели, — 
добросовестностью. Такой результат может быть свя-
зан с тем, что в этом исследовании кибербезопасное 
поведение операционализировалось не как соблюде-
ние правил, а, напротив, как их нарушение — риско-
ванное поведение.

Обращает на себя внимание тот факт, что в обоих 
исследованиях не было выявлено значимой связи 
между кибербезопасным поведением и нейротизмом, 
хотя, казалось бы, причиной нарушения правил кибер-
безопасности должна быть низкая эмоциональная ста-
бильность. Представляется, что многие формы кибе-
ругроз не выглядят как явные ситуации опасности, но, 
напротив, они мимикрируют под стандартные ситуа-
ции (таковы, например, фишинг, имитирующий стан-
дартную процедуру запроса данных, или фейковые 
сайты известных интернет-магазинов, имитирующие 
привычную операцию оформления покупки онлайн). 
В результате запускается стандартное, наиболее при-
вычное человеку, поведение, и именно оно в нестан-
дартных ситуациях приводит к опасным последствиям, 
выполняя роль триггера.

Еще один подход к проблеме кибербезопасности в 
рамках психологии личности ориентирован на смену 
полюсов объекта изучения психологических особенно-
стей субъекта кибербезопасности: на изучение не потен-
циальных жертв кибератак (то есть, по сути, всех добро-
совестных пользователей цифровых технологий), а тех, 
кто планирует и осуществляет эти атаки. Так, Чань, Лу, 
Кумар и Яу [13], предлагая достаточно эклектичную по 
своим основаниям классификацию хакеров, включаю-
щую в себя 13 типов («новички»; «киберпанки»; «инсай-
деры»; «старая гвардия»; «профессионалы»; «хактиви-
сты»; «национальные государства»; «студенты»; «мел-
кие воришки»; «цифровые пираты»; онлайн преступни-

ки, совершающие преступления сексуального характе-
ра; «краудсорсеры», содействующие киберпреступно-
сти), составили для каждого из этих типов мотивацион-
ный профиль, акцентируя внимание на наличии либо 
отсутствии каждого из следующих мотивов: любопыт-
ство, материальная выгода, слава, месть, досуг, идеоло-
гия, сексуальные импульсы.

Показано, что наиболее частыми мотивами, кото-
рые встречаются у семи из тринадцати типов, вклю-
ченных в классификацию, являются материальная 
выгода и месть. При этом у пяти типов хакеров — 
киберпанков, инсайдеров, профессионалов, нацио-
нальных государств и мелких воришек — сочетаются 
оба этих мотива.

Таким образом, в мотивации хакеров сочетаются 
узкопрагматические и эмоционально-личностные 
мотивы, что должно сильно затруднять профайлинг.

Эта проблема профайлинга хакеров решается сегод-
ня в подходе к кибербезопасности с позиций теории и 
практики в русле еще одного раздела психологии — 
поведенческой психологии — посредством переноса 
фокуса внимания исследователя с причин хакерской 
активности на ее практические последствия, особенно 
на оценку серьезности последствий и их охвата.

В наиболее фундаментальном на сегодняшний день 
труде по психологии кибербезопасности за авторством 
Паттерсона и Уинстон-Простора [20] предлагается 
схема профайлинга хакеров на основании двух основ-
ных критериев — уровня технических компетенций и 
способности к стратегическому планированию (кате-
гории А, В, С, D).

Хакеры категории А представляют собой достаточ-
но хорошо организованные группы, владеющие зна-
нием сложных технологий и большими материальны-
ми ресурсами, заинтересованные только в масштабных 
целях и способные к тщательному планированию. 
Категорию В составляют хакеры, обладающие продви-
нутыми знаниями технологий при ограниченных 
ресурсах и способные к ограниченному планирова-
нию. В категорию С входят хакеры, обладающие неко-
торыми ограниченными знаниями и ресурсами, но не 
склонные к планированию. Наконец, к категории D 
относятся хакеры, для которых совершение киберпре-
ступлений является в терминологии К. Левина поле-
вым повелением — те, кто не обладают ни специаль-
ными знаниями, ни ресурсами, действуют только 
тогда, когда видят легкую возможность, и реализуют 
свои идеи немедленно без какого-либо предваритель-
ного планирования.

Основное ограничение этой модели — ее опора на 
субъективный, пусть и обширный, опыт без научно-
доказательной основы, которая позволила бы объяс-
нить, почему эта модель включает в себя именно четы-
ре категории. Она обобщает имеющиеся знания, но не 
объясняет поведения киберпреступников и может пре-
пятствовать обнаружению новых категорий, допустим, 
сочетающих высокий уровень технических компетен-
ций с невниманием к стратегическому планированию.
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Еще один вариант реализации поведенческого под-
хода к кибербезопасности — использование инстру-
ментария математической теории игр. Под игрой в 
данном случае понимается стратегическое взаимодей-
ствие двух и более лиц (игроков), преследующих стро-
го определенные цели; при этом степень достижения 
своей цели каждым игроком зависит не только от его 
собственных действий, но и от действий других игро-
ков [18]. Это требует в принятии решения ставить себя 
на место других игроков и просчитывать их действия.

По мнению инициаторов применения теории игр к 
анализу психологических факторов кибербезопасности, в 
данной области знания речь идет об играх с двумя игрока-
ми и с нулевой суммой, т. е. о таких играх, где больший 
размер выигрыша одного из участников возможен исклю-
чительно за счет меньшего выигрыша второго.

Конкретно, речь идет о стратегическом взаимодей-
ствии между киберпреступником, который намерева-
ется совершить кибератаку, и киберэкспертом, кото-
рый намеревается ее предотвратить.

Использование теории игр предположительно 
должно быть особенно эффективным при определе-
нии того, кто из круга подозреваемых может стоять за 
конкретным киберпреступлением [20]. Достоинством 
теории игр является ее высокая степень алгоритмизи-
руемости и прозрачность обоснования выводов. Вместе 
с тем у этого инструмента, на наш взгляд, есть два 
серьезных ограничения. Первое — презумпция абсо-
лютной рациональности всех игроков: предполагается, 
что участники взаимодействия не только руководству-
ются исключительно соотношением выгод и потерь 
(экономическая логика максимизации полезности), 
но и идеально верно просчитывают это соотношение 
для каждого из возможных сценариев. Кроме этого 
общего ограничения, которым обусловлено весьма 
ограниченное применение теории игр в психологии по 
сравнению с экономической наукой, следует отметить 
еще одно обстоятельство, связанное непосредственно 
со сферой кибербезопасности.

Учитывая изначальную асимметрию позиций кибер-
преступника и киберэксперта и направленность модели 
на идентификацию с последним, для моделирования 
логики принятия решений киберэксперту нужно перво-
начально, еще до начала использования инструмента-
рия теории игр, оценить, что является выигрышем для 
различных категорий киберпреступников (очевидно, 
что это не то же самое, что выигрыш для киберэкспер-
та). Соответственно, применимость теории игр зависит 
от наличия и достоверности большого объема знаний, 
полученных иными, неалгоритмизируемыми и зача-
стую неотрефлексированными путями.

Как следствие, применение теории игр в данном слу-
чае, особенно при расследовании киберпреступлений, 
может давать мало новой информации, а порой и цемен-
тировать уже существовавшие предубеждения, предостав-
ляя им дополнительную необоснованную легитимацию.

Социально-психологические исследования кибер-
безопасности преимущественно сводятся к экстрапо-

ляции общих закономерностей на сферу цифрового 
взаимодействия. Так, исследование децентрализован-
ной распределенной цифровой группы хакеров 
Anonymous [16] позволило выявить, что в этой, 
настолько нетипичной социальной группе происходят 
основные групповые процессы. Осуществляется кон-
троль над поведением членов группы при помощи 
неформальных механизмов — конформности, повы-
шения престижа группы и членства в ней, создания и 
поддержания ролевых моделей и внутригрупповых 
норм. Кроме того, представители этой группы тща-
тельно отслеживают отношение к их действиям извне 
и целенаправленно занимаются поддержанием своего 
имиджа, используя известные приемы управления 
впечатлениями.

Тему макросоциального и социального контекстов 
кибербезопасности оригинально раскрывает исследо-
вание, опубликованное в одном из журналов группы 
Nature [11]. Авторы исследования использовали для 
изучения социально-перцептивной стороны кибербе-
зопасности технику окна Джохари.

Отправным пунктом исследования стало предполо-
жение о том, что в восприятии кибербезопасности суще-
ствует некое «слепое пятно» — то, чего не осознают ни 
сами пользователи, ни эксперты, которые пытаются 
побудить пользователей к более последовательному 
соблюдению правил кибербезопасного поведения. 
В  результате анализа серии специально проведенных 
интервью выяснилось, что таким «слепым пятном» 
является негативное отношение к кибербезопаности как 
таковой. У многих участников исследования кибербезо-
пасность как социальный феномен в различных ее про-
явлениях вызывает плохо осознаваемые негативные 
эмоции, естественным следствием которых является 
желание избегать этой темы, а не осваивать новые тех-
ники защиты от кибератак. Эта эмоциональная реакция 
зачастую не учитывается экспертами, которые рассма-
тривают кибербезопасность как решение проблемы, а не 
как феномен, вызывающий ассоциации с самой пробле-
мой и напоминающий об угрозах, о которых пользовате-
ли предпочитают не задумываться до тех пор, пока не 
сталкиваются с их непосредственными последствиями.

Несмотря на предметную и методологическую раз-
розненность рассмотренных здесь исследований, их 
объединяет одна общая характеристика: все они пред-
ставляют собой попытки рассмотрения того, как в 
сфере кибербезопасности проявляются общие явления 
и закономерности из различных специальных разделов 
психологии, будь то теории личности, модели поведе-
ния или процессы групповой динамики.

Параллельно с этим направлением существует иная 
категория исследований, которые направлены на изуче-
ние того, какие психологические закономерности скры-
ваются за другим феноменом, связанным со злоупотре-
блением доверием интернет-пользователей, — приня-
тием и участием в распространении ложных новостей.

Рассмотрим основные наработки в рамках этого 
направления.
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Доверие к ложным новостям в Интернете

Проблема так называемых ложных (или фейковых) 
новостей в последние годы активно обсуждается и как 
одна из характерных особенностей современной соци-
альной реальности, и как важный фактор социальных 
изменений [3]. Основной проблемой применительно к 
«ложным новостям» является не сам факт появления в 
Интернете ложных сведений, а массовость их тиражи-
рования [1]. Соответственно, ключевой вопрос при-
менительно к «ложным новостям» — это вопрос о при-
чинах массовой склонности доверять явно недостовер-
ной информации.

Различным сторонам его решения посвящен ряд 
эмпирических исследований, результаты которых 
были опубликованы в последние годы. Так, Ванг, Панг 
и Павлоу изучили эффективность верификации иден-
тичности пользователей социальных медиа как сред-
ства противодействия распространению ложных ново-
стей посредством стимулирования более ответствен-
ного поведения [25]. Было выявлено, что пользователи 
социальных медиа, прошедшие верификацию иден-
тичности, действительно реже распространяют лож-
ные новости. Более ответственное поведение приме-
нительно к тиражированию информации означает 
именно более последовательное и менее спонтанное 
принятие решений, в то время как доверие, напротив, 
выступает как способ экономии когнитивных усилий.

Баракат, Дарбус и Тархини [8] изучили влияние 
ряда факторов, влияющих на правильность распозна-
вания ложных новостей в социальных медиа. Им уда-
лось подтвердить, что доверие к социальным медиа как 
источнику информации отрицательно влияет на каче-
ство идентификации ложных новостей. Кроме того, 
доверие к социальным медиа имеет и опосредующий 
эффект, ослабляя влияние осведомленности: даже те 
пользователи, которые хорошо ориентируются в меха-
низмах функционирования социальных медиа и обу-
чены специальным навыкам проверки подлинности 
информации, реже используют эти компетенции по 
назначению, если склонны доверять источнику полу-
чаемой ими информации.

Мюллер и Шульц [17] изучили, каким образом 
поведение, направленное на проверку подлинности 
информации, получаемой из социальных медиа, связа-
но с отношением к этим социальным медиа и осведом-
ленностью о самой проблеме ложных новостей. Как 
выяснилось, связи более специфичны, чем это можно 
предположить. Так, общая осведомленность о пробле-
ме и оценка объема ложных новостей, с которыми 
участники исследования, согласно их представлениям, 
вынуждены сталкиваться в своей повседневной жизни, 
сами по себе не связаны с отношением к конкретным 
социальным медиа. С этим отношением значимо свя-
заны представления о том, насколько высока вероят-
ность встретить «ложные новости» именно в этих 
социальных медиа (отрицательная связь) и в так назы-
ваемых традиционных медиа (положительная связь).

Венцель [26], использовав метод фокус-групп, 
выяснил, что их участники осознают проблему ложных 
новостей и используют для ее решения ограниченный 
набор стратегий — фактчекинг, уход от проблемы 
путем ограничения объема потребляемых интернет-
ресурсов, особенно информационных (эта стратегия 
была выявлена в исследовании отечественных психо-
логов Фролова и Чернова в условиях потребления 
большого объема негативных новостей [6]), и ограни-
чение источников информации теми, по отношению к 
которым интернет-пользователь испытывает доверие 
и априорно переносит это доверие на любую информа-
цию, поступающую из этих источников, т. е. путем 
формирования «информационного пузыря» [9; 19].

Розенбек и ван дер Линден [21] предложили иную 
стратегию работы с ложными новостями, основанную 
на понимании того, как эти новости создаются. 
Участникам исследования предлагалось в форме 
онлайн-игры освоить шесть приемов создания «лож-
ных новостей» (поляризацию, стимулирование эмо-
ций, распространение конспирологических теорий, 
троллинг, переключение вины и использование фей-
ковых аккаунтов). Апробация этой игры показала, ее 
эффективность: вместо диффузного недоверия к 
информации, поступающей из интернет-источников, 
у участников исследования формировалось более 
избирательное недоверие, основанное на освоенных 
ими признаках ложных новостей.

Карраско-Фарре также задался вопросом по поводу 
отличительных особенностей «ложных новостей», 
однако, в отличие от предыдущего исследования, изу-
чил не отличительные особенности приемов их созда-
ния, а отличия по степени психологического воздей-
ствия на целевую аудиторию [10]. Согласно получен-
ным им результатам, ложные новости отличаются 
большей простотой для восприятия и большей эмоци-
ональной насыщенностью, особенно в отношении 
отрицательных эмоций. Опасность «ложных новостей» 
состоит не только в том, что они насыщают информа-
ционное пространство ложной информацией, но и 
тем, что они зачастую вызывают большое доверие, 
вероятно, не в последнюю очередь потому, что созда-
ются намеренно с целью манипулятивного воздей-
ствия и их авторы отслеживают это воздействие на 
аудиторию более осознанно, чем те, кто просто делит-
ся своими взглядами.

Проблема обучения распознаванию «ложных ново-
стей» находится в центре внимания в исследовании 
Аслетта с соавторами [23]. Серия проведенных ими 
экспериментов показала, что парадоксальным образом 
те участники исследования, которые уделяли больше 
внимания проверке достоверности и надежности 
информации, в итоге чаще начинали доверять «лож-
ным новостям», чем те, кто принимал решение без 
дополнительных усилий. Это объясняется тем, что в 
качестве способа проверки достоверности и надежно-
сти использовался онлайн-поиск и сопоставление 
информации, найденной в дополнительных источни-
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ках, с исходным материалом — объектом оценки. Как 
выяснилось, во многих случаях большая, если не 
основная часть источников, получаемых в результате 
такого поиска, сами являются «ложными новостями», 
поскольку по многим темам надежные источники 
отсутствуют. Это согласуется с рекомендациями отече-
ственных авторов Кочетовой и Климаковой, которые 
считают предоставление большего объема достовер-
ной информации по актуальным вопросам эффектив-
ным средством борьбы с ложной информацией, даже 
без прямого разоблачения последней [2].

Еще одно направление изучение восприятия и пове-
дения в отношении «ложных новостей» — изучение того, 
какие стимулы могут побудить интернет-пользователей 
осуществлять самостоятельный контроль над распро-
странением ложных новостей. Гимпель с соавторами [24] 
изучили, каким образом формируется нормативное регу-
лирование поведения, направленного на активное про-
тиводействие распространению «ложных новостей». 
Результаты исследования показали, что воздействие пре-
скриптивных сообщений о социальных нормах значимо 
способствовало увеличению частоты желаемого поведе-
ния, т. е. уведомления о «ложных новостях», в то время 
как дескриптивные сообщения сами по себе не имели 
статистически значимого эффекта (вопреки тому, что 
можно было бы ожидать исходя из теории социального 
научения через подражание), однако в сочетании с ними 
прескриптивные сообщения оказывали более интенсив-
ное воздействие, чем без них. Таким образом, прямое 
указание на желаемую модель поведения ослабляет пас-
сивное доверие к «ложным новостям». Вместе с тем Гвебу 
с соавторами [12] изучили эффективность прямых пред-
упреждений о ложных новостях и обнаружили, что более 
высокий уровень доверия и большая готовность транс-
формировать его в поведение несмотря на предупрежде-
ния наблюдались в том случае, когда содержание ложных 
новостей подтверждало уже имевшиеся у пользователя 
взгляды и убеждения. Это означает, что помимо эффекта 
«информационной пустоты» из-за преобладания «лож-
ных новостей» среди результатов интернет-поиска на 
заданную тему может играть свою роль также готовность 
прекратить поиск быстрее, чем в случае, когда первые, 
относительно легко найденные источники опровергают 
исходное сообщения, а не подтверждают его. Таким 
образом, наибольшим доверием, как следует из результа-
тов рассмотренных исследований, будут пользоваться, 
во-первых, сообщения на остро актуальную тему: 
во-вторых, сообщения, содержащие положительно оце-
ниваемую субъектом доверия информацию, подтвержда-
ющую уже сформированные у него взгляды; в-третьих, 
прескриптивные сообщения, содержащие не только опи-
сание ситуации, но и прямое указание к действию.

Выводы

Проведенный обзор исследований позволяет счи-
тать, что в изучении закономерностей кибербезопасного 

поведения и его обеспечения продолжают доминировать 
технологические подходы, а психологические исследо-
вания остаются фрагментарными как по тематическому 
охвату, так и по конкретным результатам. Можно ожи-
дать, что по мере исчерпания ресурсов чисто технологи-
ческих программ обеспечения кибербезопасности при 
неизменной или даже растущей актуальности проблемы 
на первый план выйдет «человеческий фактор», а на 
смену констатациям его недостаточной изученности 
придет рост количества психологических исследований 
и обретение ими системного характера.

Судя по рассмотренным публикациям, личностные 
и иные психологические характеристики хакеров и 
иных киберпреступников, создающих угрозу кибербе-
зопасности, несмотря на их экзотическую деятельность, 
мотивацию и опыт, представляются не только более 
изученными, но и более понятными, чем психологиче-
ские особенности обычных пользователей. Это объяс-
няется тем, что поведение киберпреступников интен-
ционально, осознанно и основано на экспертном зна-
нии, в то время как поведение обычных пользователей, 
в том числе создающее угрозы кибербезопасности, 
намного более хаотично и, по-видимому, представляет 
собой сочетание импульсивных реакций, поведенче-
ских стереотипов, когнитивных эвристик и более или 
менее удачных попыток последовательной обработки 
информации на фоне характерной для цифровой эпохи 
постоянной информационной перегрузки.

В исследования доверия к ложным новостям, 
напротив, основное внимание уделяется именно пси-
хологическим факторам, причем в большей мере ситу-
ативным и социально-когнитивным, чем личностно-
психологическим; последние в большей степени рас-
смотрены в работах отечественных психологов [4; 5; 7]. 
Склонность доверять ложным новостям предстает в 
качестве универсальной проблемы, а не следствием 
конкретных личностных черт. В ряде рассмотренных 
публикаций показано, что общая осведомленность как 
о проблеме ложных новостей, так и об угрозах кибер-
безопасности сама по себе не является решением про-
блемы. Более того, на фоне общего сниженного дове-
рия к информационной составляющей интернет-сре-
ды эти попытки дополнительно его снизить могут в 
качестве непреднамеренных последствий приводить к 
росту общего эмоционального напряжения и, как 
следствие, к повышению вероятности наиболее про-
стых импульсивных реакций — т. е.  поведения, прямо 
противоположного кибербезопасному.

Более эффективной альтернативой, основанной на 
запросе на надежность и обоснованное доверие, может 
стать рутинизация кибербезопасности. Ее целью долж-
но стать не просто формирование отдельных привычек 
кибербезопасного поведения (таких как регулярное 
обновление паролей) и распознавание отдельных 
угроз, но восприятие этих угроз и ложных новостей как 
чего-то знакомого и закономерного — не как загадоч-
ных явлений, нарушающих привычную картину мира, 
а, напротив, как органичной ее части.
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